e Wdrozenie sytemu informatycznego do SZBI.

Wymagania ogolne systemu

1.
2.

10.

11.

Aplikacja (system) powinna by¢ utrzymywana w chmurze obliczeniowej Dostawcy.
Aplikacja powinna by¢ dostepna z poziomu dowolnej popularnej przegladarki
internetowej (Edge, Firefox, Chrome, Safari), w wers;ji ktéra byta wypuszczona na rynek
po 2024 roku. Po stronie uzytkownika koncowego ani Zamawiajgcego nie powinna
wystepowac koniecznos¢ instalacji jakiegokolwiek dodatkowego oprogramowania.
Wszystkie dane zapisywane w aplikacji powinny by¢ sktadowane w ramach chmury
obliczeniowej Dostawcy, z zachowaniem powszechnie stosowanych standardéw
bezpieczenstwa. Dostawca ustugi zapewni kopie bezpieczenstwa sktadowanych
danych, wykonywang przynajmniej raz na dobe.
Aplikacja powinna posiadac¢ polskg wersje jezykowa, ktdra stanowi domyslng wersje
jezykowa aplikaciji.
Wszystkie moduty (czesci) aplikacji powinny ze sobag wspotpracowac, stanowic jednag
aplikacje oraz nie powinny wymuszac na uzytkownikach wprowadzania tych samych
danych w kilku miejscach. Uzytkownicy nie powinni by¢ takze zmuszani do logowania w
kilku miejscach aplikacji.
Dostawca ustugi umozliwi jednoczesng prace w systemie przynajmniej 15 uzytkownikow
Zamawiajgcego.
W okresie subskrypcji Dostawca ustugi bedzie dbat o jej niezbednag aktualizacje (np. w
przypadku zmiany aktow prawnych zwigzanych ze sktadowanymi danymi lub wykrycia w
systemie luki bezpieczenstwa).
Swiadczenie ustugi przez Dostawce rozpocznie sie do 30 dni od dnia podpisania Umowy
przez okres 24 miesiecy. Cena dotyczy wdrozenia systemu. Po wdrozeniu do 24
miesigca nie bedg pobierane zadne optaty za funkcjonowanie sytemu.
Dostawca ustugi bedzie Swiadczyt jg przez 24h na dobe, 7 dni w tygodniu, z
zachowaniem SLA na poziomie 95% (mierzonego w skali roku).
Dostawca ustugi udostepni adres mailowy, na ktéry mozliwe bedzie wysytanie zgtoszen
dotyczgcych nieprawidtowego dziatania aplikaciji.
Dostawca ustugi deklaruje usuwanie zgtoszonych bteddw, ktére wynikaja z
nieprawidtowego dziatania aplikacji, w terminie:

a. do 2 dniroboczych —w przypadku bteddéw krytycznych, ktére uniemozliwiaja

korzystanie z jakichkolwiek funkcji aplikaciji;
b. do 6 dniroboczych —w przypadku pozostatych btedéw.

Autoryzacja uzytkownikow

1.

Autoryzacja uzytkownikéw powinna odbywac sie za pomoca nazwy uzytkownika oraz
hasta.

Aplikacja powinna umozliwia¢ wtaczenie dwustopniowego logowania uzytkownikéw z
wykorzystaniem tokenéw wysytanych na adres e-mail uzytkownika po podaniu przez
niego prawidtowego loginu i hasta do systemu. Wtaczenie takiej opcji wymagac¢ powinno
od uzytkownika powigzania jego konta z adresem e-mail.



3. Logowanie do aplikacji powinno bazowa¢ na loginach (nazwach uzytkownika), a nie ich

adresach e-mail przez co mozliwe jest zatozenie konta uzytkownikowi, ktéry nie posiada
stuzbowego adresu e-mail.

Uzytkownicy

1.

Aplikacja powinna umozliwia¢ logowanie sie za pomoca jednego konta uzytkownika do
wielu organizacji oraz powinna umozliwia¢ zapraszanie uzytkownikéw do organizacji za
pomoca systemu zaproszen (np. inspektorowi ochrony danych osobowych, ktéry moze
obstugiwac wiele podmiotéw korzystajgcych z zamawianego oprogramowania).
Aplikacja powinna umozliwia¢ importowanie listy uzytkownikéw wg dostarczonego
wczesniej wzorca.
Kazdy z uzytkownikéw powinien mie¢ mozliwos¢ przypisywania dowolnej liczby
uprawnien do konkretnych miejsc w systemie.
Aplikacja powinna umozliwia¢ podglad karty dowolnego uzytkownika, na ktérej oprdocz
jego danych zaprezentowane powinny by¢ powigzane z nim dane (min. sktadane przez
niego oswiadczenia, nadane mu upowaznienia dostepu do danych)
Kazdy uzytkownik powinien posiada¢ mozliwos¢ zmiany hasta, poprzez podanie:

a. aktualnego hasta,

b. nowego hastaijego potwierdzenia.
Aplikacja powinna umozliwia¢ przypisanie do uzytkownika adresu e-mail, na ktéry maja
by¢ wysytane wszelkie powigzane z nim powiadomienia (w sytuacji kiedy nie posiada on
stuzbowego adresu e-mail).

Powiadomienia

1.

Uzytkownik powinien otrzymywacé powiadomienia o réznych zdarzeniach w systemie, z
ktérymi jest powigzany lub informacje systemowe przesytane przez Dostawce ustugi.
Aplikacja powinna wyswietla¢ informacje o liczbie nieodczytanych przez uzytkownika
powiadomien.

Kazdy uzytkownik powinien posiada¢ mozliwos¢ okreslenia dla swojego konta
czestotliwosci przysytanych powiadomien min. dla nastepujgcych opcji (wytaczone, raz
dziennie, raz w tygodniu, raz w miesigcu).

Listy kontrolne

Aplikacja powinna umozliwia¢ cykliczne wypetnianie list kontrolnych.
Aplikacja powinna posiadacé obligatoryjne listy kontrolne, na podstawie ktérych mozliwe
bedzie ustalenie stopnia zgodnosci prowadzonej dokumentacji min. z wymaganiami:
jakosciowymi ISO 27001 i RODO. Wypetnianie tych list powinno by¢ obligatoryjne,
cykliczne, a system powinien informowac uzytkownikéw o stopniu zgodnosci
stwierdzonym po wypetnieniu takiej listy oraz liczbie dni do nastepnego audytu.
Dostawca ustugi powinien dostarcza¢ takze szablony innych list kontrolnych, na
podstawie ktérych Zamawiajgcy bedzie mégt stworzyé wtasne listy kontrolne.
Uzytkownicy powinni mie¢ tez mozliwosé tworzenia wtasnej listy kontrolnej od podstaw.
Wypetnione przez uzytkownikéw listy kontrolne powinny by¢ widoczne w ramach
zestawienia, ktére oprdécz nazwy listy prezentuje przynajmniej nastepujgce dane:

a. nazwe uzytkownika, ktéry ja wypetnit

b. procentowg ocene

c. date wypetnienia

Rejestr incydentéw



1. Aplikacja powinna posiada¢ mozliwos¢ prowadzenia rejestru incydentéw naruszenia
ochrony danych osobowych.

2. Aplikacja powinna prezentowac rejestr wprowadzonych incydentéw w postaci tabeli,
ktéra bedzie zawierata przynajmniej nastepujgce informacje:

a.
b.
c.
d

e.

f.

g.

nazwe incydentu;

data wystgpienia zdarzenia;

informacje czy konieczne byto powiadomienie organu nadzorczego;

date, do ktorej organ nadzorczy powinien zosta¢ powiadomiony (jezeli byto to
wymagane);

date, w ktérej organ nadzorczy zostat powiadomiony;

nazwa uzytkownika odpowiedzialnego za wpis;

status incydentu (w trakcie procesowania, zakonczone);

3. Uzytkownicy aplikacji powinni mie¢ mozliwos¢ wprowadzenia nowych incydentéw do
rejestru poprzez podanie minimum nastepujgcych danych (dodanie innych danych
wymaganych przez system powinno nie by¢ obligatoryjne):

a.

i
j-
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nazwa incydentu;

data i godzine wystgpienia zdarzenia;

kategoria danych;

zakres danych;

liczba wpisow ze zbioru danych;

jakie byty Zrédta naruszenia;

jakie byty skutki naruszenia;

jakie czynnosci zaradcze zostaty podjete;

nazwa uzytkownika, ktéry jest odpowiedzialny za czynnosci zaradcze;
date i godzine podjecia czynnosci zaradczych;

4. Aplikacja powinna pozwalac¢ takze na wykonanie oceny naruszenia, poprzez podanie
nastepujacych danych:

a.

c.
d.

rodzaju danych, ktoérych dotyczyt incydent (np. finansowe, osobowe,
lokalizacyjne) wraz z mozliwoscig dodania szczegétowej notatki w tym zakresie;
tatwosci identyfikacji — stopnia okreslajgcego tatwos¢ identyfikacji konkretnej
osoby na podstawie tych danych;

okreslenie stopnia naruszenia: poufnosci, integralnosci oraz dostgpnosci;
wskazanie czy incydent byt zamierzony czy przypadkowy;

5. Na podstawie dodanego incydentu aplikacja powinna umozliwia¢ tworzenie
zawiadomienia kierowanego do osdb, ktérych danych incydent dotyczyty.
Zawiadomienie powinno by¢ mozliwe do pobrania z aplikacji w formie pliku DOCX lub
PDF. W celu pobrania zawiadomienia uzytkownik aplikacji powinien wypetni¢ formularz,

w ktorym:
a. dokona opisu zdarzenia;
b. wskaze, ktérych danych dotyczyt incydent;
c. opisze podjete dziatania;
d. sprecyzuje jakie sg mozliwe skutki naruszenia;
e. wskaze odpowiednie zalecenia;

6. Aplikacja powinna umozliwi¢ wprowadzenie informacji dotyczacych zakonczenia obstugi
danego incydentu. W tym celu uprawnieni uzytkownicy aplikacji powinni wypetnié¢
formularz, w ktérym podadza nastepujace dane:

a.

date powiadomienia osob;

b. date powiadomienia organu nadzorczego;



7.

c. zatgcza kopie dokumentu przestanego do organu nadzorczego;

d. dziatania zaradcze, ktore zostaty podjete;
Aplikacja powinna umozliwia¢ podglad biezacych i archiwalnych wpiséw do rejestru, na
ktérym beda prezentowane dane, o ktérych mowa w pkt. 3, 4 oraz 6.

Rejestr czynnosci przetwarzania danych

1.

3.

4.

Aplikacja powinna umozliwia¢ prowadzenie rejestru przetwarzania danych. Wszystkie
wpisy dodane do tego rejestru powinny by¢ widoczne dla uzytkownikéw w formie tabeli,
ktéra zawiera min. nazwe wpisu oraz date jego dodania.
Uprawnieni uzytkownicy powinni posiada¢ mozliwos¢ tworzenia nowych wpisow do
rejestru poprzez podanie min. nastepujgcych danych:

a. nazwy czynnosci;
lokalizacji, w ktérej dana czynnosc jest wykonywana;
nazwy i danych kontaktowych wspétadministratora;
nazwy i danych kontaktowych podmiotu przetwarzajgcego;
nazwy systemu/oprogramowania, w ramach ktérego przetwarzane sg dane;
wskazanie czy dane beda przetwarzane przez podmiotu pochodzacy z kraju
trzeciego lub organizacje miedzynarodows;
wskazanie celdw przetwarzania danych;

h. okreslenie kategorii oséb (np. pracownicy, kandydaci do pracy, stazysci,

uczniowie);

i. wskazanie kategorii danych;

j. wskazanie ewentualnych podstaw prawnych dla czynnosci;

k. wskazanie zrédet pochodzenia danych (np. formularz rekrutacyjny);

l. okreslenie warunkéw, ktére musza zostac spetnione, aby dane zostaty usuniete;

m. wskazanie kategorii odbiorcow;

n. opisanie wszystkich srodkéw bezpieczenstwa, ktdre chronig dane przed

ewentualnym naruszeniami bezpieczenstwa;

Uzytkownicy aplikacji powinni mie¢ mozliwos¢ wybrania jednego ze wzoréw dla wpisu,
ktory wstepni wypetni wspomniane w pkt 2 pola formularza.
Aplikacja powinna pozwalac¢ uzytkownikom na edytowanie wpisu dokonanego do tego
rejestru oraz jego usuniecie.
Aplikacja powinna posiadac¢ funkcje importowania wielu wpiséw do rejestru za pomoca
wgrywanego przez uzytkownikéw arkusza kalkulacyjnego. Dostawca ustugi powinien
udostepni¢ Zamawiajacemu szablon dla takiego arkusza.
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Spis zabezpieczen

1.

4.

Aplikacja powinna prowadzi¢ rejestr dotyczacy zabezpieczen zwigzanych z ochrona
danych w danej organizacji. Rejestr (spis) powinien by¢ dostepny w formie tabeli, ktéra
prezentuje kategorie zabezpieczen oraz konkretne zabezpieczenia do nich przypisane.
Uzytkownicy aplikacji powinni mie¢ mozliwos¢ dodawania, edytowania i usuwania
zabezpieczen z systemu.

Do kazdej kategorii zabezpieczen powinna istnie¢ mozliwo$é dopisania dowolnej ilosci
rzeczywistych zabezpieczen.

Aplikacja powinna posiadac¢ takze stownik, ktéry pozwalatby na dodanie do spisu
standardowych form zabezpieczen (np. fizycznych, technicznych, informatycznych).



5. Spis powinien by¢ mozliwy do wykorzystania w innych czesciach systemu (np. analizie
ryzyka).

Rejestr aktyw

1. Aplikacja powinna pozwala¢ na tworzenie rejestru (spisu) aktyw (np. infrastruktura IT) i
przypisanych do nich podaktyw (np. przetacznik sieciowy, ups, serwer).

2. Uzytkownicy aplikacji powinni mie¢ mozliwos¢ dodawania, edytowania i usuwania aktyw
do rejestru.

3. Do kazdego aktywa powinna istnie¢ mozliwos¢ przypisania dowolnej ilosci podaktyw.

4. Aplikacja powinna posiada¢ takze stownik, ktéry pozwalatby na dodanie do spisu
standardowych aktyw (np. infrastruktury IT, pracownikéw)

5. Rejestr powinien by¢ mozliwy do wykorzystania w innych czesciach systemu (np. analizie
ryzyka).

Systemy informatyczne

1. Aplikacja powinna umozliwia¢ tworzenie spisu wszystkich systemow informatycznych
wykorzystywanych przez Zamawiajgcego.

2. Spis powinien by¢ prezentowany w formie tabeli, ktdra oprécz nazwy systemu powinna
prezentowac tez jego: opcjonalny opis, date wygasniecia licencji. Kazdy wpis widoczny w
tabeli powinien posiadac tez flage/status/ikone, ktdra okresla czy dany system stuzy do
przetwarzania danych osobowych.

3. Uzytkownicy powinni mie¢ mozliwo$¢ dodawania, edytowania i usuwania systemow z
spisu. Powinni mie¢ mozliwos$¢ wyswietlenia wszystkich danych na karcie informacyjne;j
dotyczgcej konkretnego systemu.

4. Spis powinien by¢ mozliwy do wykorzystania w innych czesciach systemu (np. analizie
ryzyka).

Analiza ryzyka

1. Aplikacja powinna umozliwiaé sporzadzania analiz ryzyka na potrzeby réznych sytuacii,
dotyczacych przynajmniej: bezpieczenstwa informacji, ochrony danych osobowych.

2. Uprawnieni uzytkownicy majg posiada¢ mozliwosé sporzadzenia takiej analizy poprzez:

a. wybranie lub dodanie nowego zagrozenia z/do listy zagrozen (mozliwos¢ dodania
wielu zagrozen do jednej analizy);

b. wskazanie rejestrow czynnosci przetwarzania danych, ktérych analiza dotyczy
(mozliwosc¢ powigzania wielu rejestrow);

c. oceny prawdopodobienstwa wystagpienia zdarzenia;

d. oceny jakie skutki moze spowodowacé wystgpienie zdarzenia;

3. W przypadku wystapienia ryzyka aplikacja powinna uaktywni¢ formularz zwigzany z
redukowaniem ryzyka. W ramach formularza uzytkownik powinien poda¢ dla kazdego
zagrozenia wymagajgcego interwencji:

a. date, do ktorej ryzyka musi zosta¢ zredukowane;
b. osobe odpowiedzialna za redukcje;
c. opisdziatan, ktére musza by¢é wykonane w zwigzku z wystgpieniem ryzyka;

Umowy powierzenia

1. Aplikacja powinna umozliwia¢ tworzenie spisu uméw powierzenia danych osobowych.
Spis powinien by¢ dostepny dla uzytkownikéw w formie tabeli zawierajgcej min.
nastepujace dane:



a. nazwa administratora danych;
b. nazwa podmiotu przetwarzajgcego dane;
c. rolajednostki (Zamawiajgcego) w zakresie danej umowy: podmiot
przetwarzajagcy/administrator danych;
d. data zawarcia umowy;
e. data zakonczenia umowy;
f. status umowy: obowigzujgca/zakonczona;
2. Uprawnieni uzytkownicy powinni mie¢ mozliwos¢ dodawania, edytowania i usuwania
umow do spisu.
3. Aplikacja powinna umozliwia¢ import danych dotyczacych wielu umow jednoczesnie,
np. z wykorzystaniem szablonu (dostarczonemu Zamawiajgcemu) sporzagdzonym w
formacie arkusza kalkulacyjnego.

Oswiadczenia

1. Aplikacja powinna umozliwia¢ tworzenie spisu oswiadczen sktadanych przez
uzytkownikéw. Spis powinien by¢ dostepny w formie tabeli zawierajacej min. imig i
nazwisko uzytkownika, nazwe oswiadczenia, opcjonalny opis.

2. Uprawnieni uzytkownicy powinni mie¢ mozliwos$¢ dodawania, edytowania i usuwania
nowych oswiadczen do spisu.

3. W celu dodania nowego oswiadczenia uzytkownik powinien wypetni¢ formularz, w
ktérym:

a. poda imieinazwiska osoby sktadajgcej oswiadczenie;

b. wprowadzi nazwe oswiadczenia;

c. opcjonalnie wprowadzi opis o$wiadczenia;

d. zatgczy skan lub dokument elektroniczny zawierajgcy oswiadczenie.

Rejestr upowaznien

1. Aplikacja powinna umozliwia¢ tworzenie rejestru zawierajgcego informacje o
sporzadzonych upowaznieniach do przetwarzania danych.

2. Rejestr powinien umozliwia¢ dodawania upowaznien dotyczacych przetwarzania danych
wewnatrz organizacji (przez Zamawiajgcego) oraz na zewnatrz (przez upowaznione
podmioty).

3. Uprawnieni uzytkownicy powinni mieé¢ mozliwo$é dodawania, edytowania i usuwania
upowaznien do rejestru.

4. W celu dodania nowego upowaznienia do rejestru uzytkownik powinien wypetnié
formularz, w ktérym:

a. okresli uzytkownika lub podmiot (dotyczy umoéw zewnetrznych), ktérego
upowaznienie dotyczy;

podstawy upowaznienia (np. z tytutu zajmowanego stanowiska);

okresli date wygasniecia upowaznienia;

wskaze zbiory danych, ktérych dotyczy upowaznienie;

e. wskaze systemy informatyczne, ktérych dotyczy upowaznienie.

5. System powinien umozliwia¢ wysytanie upowaznienia do kierownika organizacji, w celu

jego zatwierdzenia.
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