Ustuga opracowania dokumentacji oraz wdrozenia Systemu Zarzgdzania
Bezpieczenstwem Informacji w Urzedzie Miejskim w Chociwlu, z wytgczeniem analizy
ryzyka, audytu wewnetrznego, szkolen i wsparcia doradczego

1. Przedmiot zamdwienia
Przedmiotem zaméwienia jest ustuga polegajgca na opracowaniu dokumentaciji
Systemu Zarzadzania Bezpieczeinstwem Informacji oraz wdrozeniu SZBl w
Urzedzie Miejskim w Chociwlu, z wylgczeniem ustug analizy ryzyka, audytu
wewnetrznego, szkolen oraz biezgcego wsparcia doradczego, realizowanych odrebnie
na rzecz Zamawiajgcego.

2. Opis przedmiotu zaméwienia
Przedmiot zamowienia obejmuje ustuge polegajgcg na opracowaniu dokumentacii
oraz wdrozeniu Systemu Zarzgdzania Bezpieczenstwem Informacji w Urzedzie
Miejskim w Chociwlu, w szczegdlnosci w zakresie:
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Opracowania projektu zarzgdzenia wdrazajgcego SZBI i Polityke Bezpieczenstwa
Informacji w Urzedzie Miejskim w Chociwlu.
2.2
Opracowania od podstaw dokumentacji SZBI, zgodnej co najmniej z:
e normg ISO/IEC 27001,
e Rozporzgdzeniem Rady Ministrow w  sprawie  Krajowych Ram
Interoperacyjnosci,
« ustawg o krajowym systemie cyberbezpieczenstwa,
e wymaganiami programu ,Cyberbezpieczny Samorzad”.
2.3
Opracowanie dokumentacji obejmujacej co najmniej:
o Polityke Bezpieczenstwa Informacii,
e polityke zarzadzania dostepem oraz uprawnieniami do systemow
informacyjnych,
procedure nadawania, zmiany i odbierania uprawnien,
zasady stosowania haset oraz uwierzytelniania uzytkownikow,
procedure reagowania na incydenty bezpieczenstwa informaciji,
procedure zgtaszania, rejestrowania, obstugi i analizy incydentéw,
procedure tworzenia kopii zapasowych oraz odtwarzania danych,
procedure testowania kopii zapasowych i odtwarzania danych,
procedure zarzgdzania ciggtoscig dziatania w zakresie wymaganym dla
Zamawiajgcego,
e procedure postepowania w przypadku awarii, niedostepnosci systemow lub
utraty danych,
e zasady uzytkowania sprzetu stuzbowego, oprogramowania oraz nosnikow
informaciji,
zasady bezpiecznej pracy na stacjach roboczych,
zasady bezpiecznego korzystania z poczty elektronicznej oraz Internetu,
zasady pracy zdalnej,
zasady ochrony urzgdzenh mobilnych,
zasady klasyfikacji informacji i postepowania z informacjami,
zasady ochrony danych wrazliwych oraz danych osobowych w zakresie
zwigzanym z SZBl,
e zasady zarzgdzania aktywami informacyjnymi,



e rejestr aktywow informacyjnych, opracowany na potrzeby dokumentacji SZBI i
wdrozenia, z uwzglednieniem danych oraz ustaleh przekazanych przez
Zamawiajgcego i podmiot realizujgcy analize ryzyka na podstawie odrebnej
umowy

o zasady zarzgdzania podatnosciami i aktualizacjami bezpieczenstwa,

e zasady zarzadzania zmiang w $rodowisku IT w zakresie wptywajgcym na
bezpieczenstwo informacii,

e zasady prowadzenia i przechowywania logéw oraz monitorowania zdarzen
bezpieczenstwa,

o zasady bezpieczenstwa fizycznego i sSrodowiskowego w zakresie adekwatnym
do warunkéw Zamawiajgcego,

o zasady wspoétpracy z podmiotami zewnetrznymi i dostawcami ustug w zakresie

bezpieczenstwa informaciji,

zasady przegladu, aktualizacji oraz nadzoru nad dokumentacjg SZBI,

zasady przeprowadzania okresowych przegladdéw zarzadczych SZBI,

rejestr incydentow bezpieczenstwa informacii,

wykaz rol i odpowiedzialnosci w obszarze bezpieczenstwa informacii,

wzory niezbednych formularzy, rejestréw, upowaznien, oswiadczen i

protokotow zwigzanych z funkcjonowaniem SZBI,

e inne dokumenty, procedury, instrukcje i rejestry niezbedne do prawidtowego
wdrozenia, utrzymania i funkcjonowania SZBI u Zamawiajgcego,

o Opracowanie Deklaracji Stosowania (Statement of Applicability) zgodnej z
ISO/IEC 27001, =zawierajgcej wykaz zabezpieczen wiasciwych dla
Zamawiajgcego, uzasadnienie ich zastosowania albo wylgczenia oraz
odniesienie do dokumentacji SZBI i wdrozonych rozwigzan organizacyjnych.

Dokumentacja ma tworzy¢ spojny i kompletny system dokumentéw umozliwiajgcy
wdrozenie, utrzymanie, nadzorowanie i doskonalenie Systemu Zarzagdzania
Bezpieczenstwem Informacji u Zamawiajgcego, zgodnie z wymaganiami normy
ISO/IEC 27001, Krajowych Ram Interoperacyjnosci, ustawy o krajowym systemie
cyberbezpieczenstwa oraz wymogami programu ,,Cyberbezpieczny Samorzgd”.
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Uwzglednienia w opracowywanej dokumentacji zalecen wskazanych przez Audytora
Wiodgcego ISO/IEC 27001 wspétpracujgcego z Zamawiajgcym na podstawie odrebnej
umowy oraz zalecen wynikajgcych z audytu KRI przeprowadzonego w pazdzierniku
2025r.
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Przekazania opracowanej dokumentacji w formacie PDF oraz w wersji edytowalne;j.
2.6
Wdrozenie SZBI w warstwie organizacyjnej, w tym wdrozenie rozwigzan
wynikajgcych z opracowanej dokumentacji, obejmuje co najmniej:
e wdrozenie zasad i procedur bezpieczenstwa informacji do stosowania w
Urzedzie,
o okreslenie rol, odpowiedzialnosci i zasad nadzoru w ramach SZBI,
e wdrozenie zasad zarzgdzania dostepem i uprawnieniami,
o wdrozenie zasad zgtaszania, rejestrowania i obstugi incydentéw
bezpieczenstwa informaciji,
e wdrozenie zasad wykonywania kopii zapasowych i odtwarzania danych,



2.7

wdrozenie zasad postepowania z aktywami informacyjnymi oraz nosnikami
danych,

wdrozenie zasad klasyfikacji i ochrony informaciji,

wdrozenie zasad bezpiecznego korzystania ze sprzetu, oprogramowania,
poczty elektronicznej i Internetu,

wdrozenie zasad przegladu, aktualizacji i nadzoru nad dokumentacjg SZBI,
przygotowanie Zamawiajgcego do stosowania przyjetych rozwigzan
organizacyjnych w biezgcej dziatalnosci.

Wspotpraca z podmiotem swiadczgcym na rzecz Zamawiajgcego ustugi doradcze i
audytowe w zakresie bezpieczenstwa informacji, wytgcznie w zakresie niezbednym do
zapewnienia zgodnosci opracowywanej dokumentacji i dziatan wdrozeniowych z
wynikami analizy ryzyka, zaleceniami audytowymi oraz przyjetymi zatozeniami SZBI.

2.8

Przekazanie dokumentacji powdrozeniowej obejmujacej co najmniej:

opis wdrozonych rozwigzan organizacyjnych i technicznych,

opis wdrozonych procedur i mechanizméw bezpieczenstwa,

opis konfiguracji i ustawien wdrozonych rozwigzan,

opis sposobu dziatania i wspoétzaleznosci wdrozonych elementow SZBI,
zasady administrowania, utrzymania i biezgcej eksploatacji wdrozonych
rozwigzan,

zasady wykonywania czynnosci kontrolnych, przeglagdowych i aktualizacyjnych,
zasady wykonywania kopii zapasowych oraz odtwarzania danych,

zasady zarzgdzania uprawnieniami i dostepami,

instrukcje postepowania w przypadku awarii, incydentu bezpieczenstwa lub
utraty dostepnosci,

wykaz dokumentéw, rejestréow, formularzy i instrukcji przekazanych
Zamawiajgcemu,

zalecenia dotyczgce dalszego utrzymania, przeglgdu i doskonalenia SZBI.

2.9 Zakres niniejszego zamowienia nie obejmuje:
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przeprowadzenia analizy ryzyka,

opracowania metodyki oceny ryzyka,

sporzgdzenia rejestru ryzyk oraz planu postepowania z ryzykiem,
przeprowadzenia audytu wewnetrznego bezpieczenstwa informaciji,
przeprowadzenia szkolen pracownikow,

biezgcego wsparcia doradczego, konsultacyjnego i operacyjnego w okresie
obowigzywania SZBI, poniewaz zadania te realizowane sg przez inny podmiot
na podstawie odrebnej umowy.
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