Fundusze Europejskie

na Rozwoj Cyfrowy

Chociwel, dnia 09.04.2026 r.
Nasz znak: ZPU.271.3.13.2026.1J

Zapytanie ofertowe
Burmistrz Chociwla

Dzialajac na podstawie ustawy Prawo zaméwien publicznych z Dz. U. z 2019 r. poz. 2019
z zm. Zaprasza do udzialu w post¢gpowaniu o wartosci ponizej 170.0000 zI netto

1. Przedmiotem zaméwienia jest:

2. Usluga opracowania dokumentacji oraz wdrozenia Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miejskim w Chociwlu, z wylaczeniem analizy ryzyka, audytu
wewnetrznego, szkolen i wsparcia doradczego

3. Tryb udzielenia zaméwienia:
Niniejsze postepowanie jest prowadzone w oparciu o przepisy art. 2 ust 1 pkt 1 ustawy z dnia
11 wrzeénia 2019 r. Prawo zaméwien publicznych (Dz.U. z 2021 r., poz. 1129 z p6zn.zm.)
dla zaméwien ktorych wartosé nie przekracza 170 000,00 zi.
4. Opis przedmiotu zaméwienia

Przedmiot zamoéwienia obejmuje ustuge polegajagca na opracowaniu dokumentacji oraz
wdrozeniu Systemu Zarzadzania Bezpieczeristwem Informacji w Urzedzie Miej skim w Chociwlu,
w szczegOlnosci w zakresie:
4.1 Opracowania projektu zarzadzenia wdrazajacego SZBI i Polityke Bezpieczenstwa Informacji
w Urzedzie Miejskim w Chociwlu.
4.2 Opracowania od podstaw dokumentacji SZBI, zgodnej co najmniej z:

« normg ISO/IEC 27001,

o Rozporzadzeniem Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci,

o ustawa o krajowym systemie cyberbezpieczenistwa,

o wymaganiami programu ,,Cyberbezpieczny Samorzad™.
4.3 Opracowanie dokumentacji obejmujacej co najmniej:

o Polityke Bezpieczenstwa Informacji,
polityke zarzadzania dostgpem oraz uprawnieniami do systemow informacyjnych,
procedure nadawania, zmiany i odbierania uprawnien,
zasady stosowania haset oraz uwierzytelniania uzytkownik6w,
procedure reagowania na incydenty bezpieczefistwa informacji,
procedure zglaszania, rejestrowania, obstugi i analizy incydentow,
procedure tworzenia kopii zapasowych oraz odtwarzania danych,
procedure testowania kopii zapasowych i odtwarzania danych,
procedure zarzadzania ciagloscia dziatania w zakresie wymaganym dla Zamawiajgcego,
procedure postgpowania w przypadku awarii, niedostgpnosci systemow lub utraty danych,
zasady uzytkowania sprzetu stuzbowego, oprogramowania oraz nosnikow informacji,
zasady bezpiecznej pracy na stacjach roboczych,
zasady bezpiecznego korzystania z poczty elektronicznej oraz Internetu,
zasady pracy zdalnej,
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o zasady ochrony urzadzen mobilnych,

o zasady klasyfikacji informacji i postgpowania z informacjami,

o zasady ochrony danych wrazliwych oraz danych osobowych w zakresie zwigzanym z
SZBI,

e zasady zarzadzania aktywami informacyjnymi,

o rejestr aktywéw informacyjnych, opracowany na potrzeby dokumentacji SZBI i
wdrozenia, z uwzglednieniem danych oraz ustalen przekazanych przez Zamawiajacego i
podmiot realizujgcy analizg ryzyka na podstawie odrgbnej umowy

o zasady zarzadzania podatno$ciami i aktualizacjami bezpieczefistwa,

o zasady zarzadzania zmiang w Srodowisku IT w zakresie wplywajacym na bezpieczenstwo
informacji,

o zasady prowadzenia i przechowywania logéw oraz monitorowania zdarzen
bezpieczenstwa,

o zasady bezpieczenstwa fizycznego i srodowiskowego w zakresie adekwatnym do
warunkow Zamawiajgcego,

o zasady wspolpracy z podmiotami zewnetrznymi i dostawcami ustug w zakresie

bezpieczenstwa informacji,

zasady przegladu, aktualizacji oraz nadzoru nad dokumentacja SZBI,

zasady przeprowadzania okresowych przegladow zarzadczych SZBI,

rejestr incydentow bezpieczenstwa informacji,

wykaz 16l i odpowiedzialnosci w obszarze bezpieczefistwa informacji,

wzory niezbednych formularzy, rejestrow, upowaznien, oswiadczen i protokolow

zwigzanych z funkcjonowaniem SZBI,

« inne dokumenty, procedury, instrukcje i rejestry niezbedne do prawidtowego wdrozenia,
utrzymania i funkcjonowania SZBI u Zamawiajgcego,

o Opracowanie Deklaracji Stosowania (Statement of Applicability) zgodnej z ISO/IEC
27001, zawierajacej wykaz zabezpieczenn wlasciwych dla Zamawiajacego, uzasadnienie
ich zastosowania albo wylgczenia oraz odniesienie do dokumentacji SZBI i wdrozonych
rozwigzah organizacyjnych.

Dokumentacja ma tworzyé sp6jny i kompletny system dokumentéw umozliwiajacy wdrozenie,
utrzymanie, nadzorowanie i doskonalenie Systemu Zarzadzania Bezpieczenstwem Informacji u
Zamawiajacego, zgodnie z wymaganiami normy ISO/IEC 27001, Krajowych Ram
Interoperacyjnosci, ustawy o krajowym systemie cyberbezpieczenstwa oraz wymogami programu
,,Cyberbezpieczny Samorzad”.

4.4 Uwzglednienia w opracowywanej dokumentacji zalecen wskazanych przez Audytora
Wiodacego ISO/IEC 27001 wspolpracujacego z Zamawiajacym na podstawie odr¢gbnej umowy
oraz zalecef wynikajacych z audytu KRI przeprowadzonego w pazdzierniku 2025 r.

4.5 Przekazania opracowanej dokumentacji w formacie PDF oraz w wersji edytowalnej.
4.6 Wdrozenie SZBI w warstwie organizacyjnej, w tym wdrozenie rozwigzan wynikajacych
z opracowanej dokumentacji, obejmuje co najmniej:

« wdrozenie zasad i procedur bezpieczenstwa informacji do stosowania w Urzgdzie,

o okreslenie rol, odpowiedzialnosci i zasad nadzoru w ramach SZBI,

o wdrozenie zasad zarzadzania dostepem i uprawnieniami,

» wdrozenie zasad zglaszania, rejestrowania i obstugi incydentéw bezpieczenstwa

informacji, v
o wdrozenie zasad wykonywania kopii zapasowych i odtwarzania danych,
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wdrozenie zasad postepowania z aktywami informacyjnymi oraz no$nikami danych,
wdrozenie zasad klasyfikacji i ochrony informacji,

wdrozenie zasad bezpiecznego korzystania ze sprzgtu, oprogramowania, poczty
elektronicznej i Internetu,

wdrozenie zasad przegladu, aktualizacji i nadzoru nad dokumentacja SZBI,
przygotowanie Zamawiajacego do stosowania przyjetych rozwigzan organizacyjnych w
biezgcej dziatalnosci.

4.7 Wspolpraca z podmiotem $wiadczacym na rzecz Zamawiajacego ustugi doradcze i audytowe
w zakresie bezpieczenstwa informacji, wylacznie w zakresie niezbgdnym do zapewnienia
zgodnosci opracowywanej dokumentacji i dziatan wdrozeniowych z wynikami analizy ryzyka,
zaleceniami audytowymi oraz przyjetymi zatozeniami SZBL

4.8 Przekazanie dokumentacji powdrozeniowej obejmujacej co najmniej:

opis wdrozonych rozwigzafi organizacyjnych i technicznych,

opis wdrozonych procedur i mechanizméw bezpieczenfistwa,

opis konfiguracji i ustawienn wdrozonych rozwigzan,

opis sposobu dziatania i wspotzaleznoéci wdrozonych elementow SZBI,

zasady administrowania, utrzymania i biezacej eksploatacji wdrozonych rozwiazan,
zasady wykonywania czynnosci kontrolnych, przegladowych i aktualizacyjnych,
zasady wykonywania kopii zapasowych oraz odtwarzania danych,

zasady zarzadzania uprawnieniami i dostgpami,

instrukcje postepowania w przypadku awarii, incydentu bezpieczenstwa lub utraty
dostepnosci,

wykaz dokumentéw, rejestrow, formularzy i instrukcji przekazanych Zamawiajacemu,
zalecenia dotyczace dalszego utrzymania, przegladu i doskonalenia SZBI.

4.9 Zakres niniejszego zaméwienia nie obejmuyje:

Sk w =

przeprowadzenia analizy ryzyka,

opracowania metodyki oceny ryzyka,

sporzadzenia rejestru ryzyk oraz planu postgpowania z ryzykiem,

przeprowadzenia audytu wewnetrznego bezpieczenstwa informacji,

przeprowadzenia szkolen pracownikéw,

biezacego wsparcia doradczego, konsultacyjnego i operacyjnego w okresie obowigzywania
SZBI, poniewaz zadania te realizowane s3 przez inny podmiot na podstawie odrebnej
umowy.

Wymagania systemu opisane zostaty w zataczniku nr 2 do zapytania ofertowego.
Termin wykonania zaméwienia: do dnia 31.05.2026 r.

5. Osoby uprawnione do kontaktu z wykonawcami

Robert Rusin - tel. 91 5622001 wew. 116

6. Opis sposobu przygotowania oferty
a) Oferte nalezy zlozy¢ na formularzu ofertowym stanowigcym zalacznik nr 1 do

niniejszego zapytania ofertowego.
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b) W ofercie nalezy poda¢ catkowity koszt brutto ustugi catosci zaméwienia ofertowego
uwzgledniajac koszt wszystkich wymagan wskazanych w zapytaniu ofertowym
i w projekcie umowy.

¢) Wykonawcy zobowigzani sa zapozna¢ si¢ dokladnie z informacjami zawartymi
w zapytaniu ofertowym i przygotowaé oferte zgodnie z wymaganiami okreslonymi w tym
dokumencie.

d) Kazdy Wykonawca moze ztozy¢ tylko jedng, jednoznacznie opisang ofertg.

e) Oferte nalezy ztozyé, pod rygorem niewaznosci, w formie pisemnej w jezyku polskim,
pismem czytelnym, trwalym $rodkiem pisarskim. Dokumenty sporzadzone w jezyku
obcym skladane s3 wraz z tlumaczeniem na jezyk polski, poswiadczonym przez
Wykonawce;

f) Niekompletne oferty (bez podpisu, ceny, kosztow realizacji zam6wienia) nie bedg braty
udzialu w postgpowaniu.

7. Opis warunkéw udzialu w post¢gpowaniu oraz opis sposobu dokonywania oceny
spelnienia tych warunkow
Wykonawcy ubiegajacy sie 0 zaméwienie muszg spetnia¢ nizej wymienione warunki
udzialu w postepowaniu:

a) Dysponowaé odpowiednim potencjalem technicznym oraz osobami zdolnymi do
wykonania zaméwienia.

b) Ocena spelnienia warunkéw udzialu w_postepowaniu dokenywana bedzie metods
spelnia/ nie spelnia w oparciu o dolaczone do oferty dokumenty.

8. Termin i miejsce skladania ofert :

a) Termin skladania ofert uptywa z dniem 13.04.2026 r. o godz. 11:00 Oferta zlozona po

terminie nie bedzie rozpatrywana.

Zamawiajacy dopuszcza zlozenie oferty na adres e-mailem urzad(@chociwel.pl

lub

na adres: Zamawiajgcego

Urzad Gminy Chociwel, ul. Armii Krajowej 52, 73-120 Chociwel w zamknigte;

kopercie z napisem : Opracowanie kompletnej dokumentacji i wdrozenie Systemu
Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miejskim w Chociwlu.

Zamawiajacy zastrzega sobie prawo, przed wyborem najkorzystniejszej oferty, do
wezwania

wybranych oferentéow w celu wyjasnien i weryfikacji zlozonych ofert oraz

przeprowadzenia
dodatkowych rozméw w siedzibie Zamawiajgcego.
9. Opis sposobu obliczenia ceny

a) Ceng ofertowg podaje si¢ w formularzu ofertowym (zalgcznik nr 1).
b) Cena powinna uwzgledniaé wszystkie koszty zwigzane z realizacja przedmiotu
zamoOwienia, o ktorych mowa w zapytaniu ofertowym.

10. Ocena ofert
a) Zamawiajagcy wybierze ofert¢ najkorzystniejsza sposréd ofert nie odrzuconych

w oparciu o nastepujace kryteria i ich znaczenie:

7Znaczenie Maksymalna ilos¢
Lp. | Kryterium procentowe punktow, jakie moze
Krvterium otrzyma¢ oferta za dane

vy kryterium
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| 100 % | 100 punktéw |

Zamawiajacy wybierze ofert¢ najkorzystniejsza sposréd ofert nie odrzuconych wylacznie na
podstawie kryterium oceny ofert, ktérym jest: najnizsza cena (W rozumieniu_warto$¢ brutto
zaméwienia_czyli warto§é brutto umowy), gdzie punkty wyliczane s3 wg nastepujacego
wzoru:

C
C, =2 - 100 pkt
CB
Co — liczba punktéw uzyskanych przez oferte badang
Chn — najnizsza zaproponowana cena wsréd ofert niepodlegajgcych odrzuceniu
Cp — zaproponowana cena oferty badanej

Niniejsze zaméwienie zostanie udzielone temu Wykonawcy, ktérego oferta uzyska
najwyzsza liczb¢ punktéw w ostatecznej ocenie punktowej.

11. Wybor oferty:
Zamo6wienie udzielone zostanie temu Wykonawcy, ktory:
a) Spelni wymagania okreslone w zapytaniu ofertowym;
b) Przedlozy oferte, ktéra uzyska najwyzsza liczbg punktow w ostatecznej ocenie punktowe;j.

Jezeli w postepowaniu nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej ze
wzgledu na to, ze zostaly zlozone oferty o takiej samej cenie, Zamawiajgcy wzywa
Wykonawcow, ktérzy zlozyli te oferty, do zlozenia w terminie okreslonym przez
Zamawiajgcego ofert dodatkowych.

12. Powiadomienie wykonawcOow o wynikach:
Niezwlocznie po wyborze najkorzystniejszej oferty Zamawiajacy zawiadamia Wykonawcow,
ktorzy ztozyli oferty, o wyborze najkorzystniejszej oferty.

13. Uniewaznienie postepowania
1) Zamawiajacy zastrzega sobie mozliwo$¢ uniewaznienia postepowania, w przypadku gdy:
a) nie wpltynela co najmniej jedna oferta nie podlegajaca odrzuceniu,
b) cena najkorzystniejszej oferty lub oferta z najnizsza cena przewyzsza kwote, jaka
zamawiajacy przeznaczy! na sfinansowanie zamoéwienia,
¢) wystgpila zmiana okolicznosci powodujgca, ze prowadzenie postgpowania lub
realizacja zam6wienia nie lezy w interesie Zamawiajgcego,
d) postepowanie obarczone jest wadg uniemozliwiajacg zawarcie umowy.
2) Zamawiajacy moze rowniez uniewazni¢ postgpowanie z innych powod6w niz wymienione
w ust. 1).
3) Zamawiajacy zastrzega sobie prawo rezygnacji z zamowienia bez podania przyczyny.
4) O uniewaznieniu postgpowania Zamawiajacy ma obowigzek zawiadomi¢ wszystkich
Wykonaweow, ktérzy ztozyli oferty, podajac faktyczne uzasadnienie.

14. Okres zwiazania z oferta wynosi 30 dni liczac od dnia zlozenie oferty.
15. Termin zaplaty za fakture 30 dni od daty wptywu do Urzedu.
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Zataczniki do zapytania ofertowego:
Zalacznik nr 1 - Formularz oferty.
Zatacznik nr 2 — Wzor umowy




